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Federe Ogrenme Algoritmalar1, A¢ik Kaynak Cerceve
ve Kiitiiphaneler

Oz

Gilintimiizde dagitik sistemler ve biiyiik veri, merkeziyet¢i makine 6grenmesi/derin
o6grenme modellerinde yapilan caligmalar zaman ve donanim maliyeti gibi engellere
sebebiyet vermektedir. Bu sebeple dagitik sistemlerde calisan yazilimlarin veya
Nesnelerin Interneti (IoT) cihazlarindan toplanan verilerin tek bir merkezde model
egitimi veya bu verilerden sonug elde edilmesi ayn1 zamanda gizlilik gibi sorunlara da
sebebiyet vermektedir. Bu sorunlarin iistesinden gelebilmek igin Google, veri
sizintisin1 Onlerken birden cok cihaza dagitilan veri kiimelerine dayali makine

ogrenmesi modelleri olusturmak amaciyla Federe Ogrenme’yi 6ne siirmiistiir.

Makine &grenmesine yonelik nispeten yeni sayilabilecek olan Federe Ogrenme,
giderek kiiresellesen bu diinyada veri gizliligi ve giivenligi sebebiyle giderek daha da
onemli olacaktir. Federe 6grenmede, kiiresel bir model olusturmak i¢in is birligi yapan
cihazlar ve/veya yazilimlar yinelemeli bir sekilde kendi verisini dogrudan
paylasmadan kiiresel modelin dogruluk oranini giderek arttirmaktadir. Bu durum
kurumlart veya firmalar1 biiylik kaynaklar ayirarak kiiresel bir modeli egitme

maliyetinden kurtarmakla beraber egitim siirecini de hizlandirmaktadir.

Gizliligi koruyan veri paylagimi 6zellikle saglik, finans ve iletisim gibi sektorlerde
model egitimi igin federe 6grenmeyi One ¢ikartmaktadir. Federe 6grenmenin son
yillarda arastirma odagi haline gelmis olmasi sadece yeni bir kavram olmasindan

dolay1 degildir. Gizliligi koruyan kanunlar, niifus ve teknoloji kullaniminda ki artis ile



ideal bir ¢oziim olarak gelecekte kullanimmin olduk¢a yayginlasacagi

distiniilmektedir.

Bu tezde, 6zellikle agik kaynak federe 6grenme kiitiiphaneleri iizerine incelemeler

yapilmis ve degerlendirme sonuglar1 sunulmustur.

Anahtar Sézciikler: Federe Ogrenme, Makine Ogrenmesi, Derin Ogrenme, Flower

Federe Ogrenme Cergevesi



Federated Learning Algorithms, Open Source

Frameworks and Libraries

Abstract

In today's world, studies on distributed systems and big data in centralized machine
learning/deep learning models are leading to obstacles such as time and hardware
costs. As a result, software running on distributed systems or data collected from
Internet of Things (10T) devices face challenges when it comes to centralized model
training or deriving results from this data, along with issues like privacy. To overcome
these problems, Google has proposed Federated Learning, which involves creating
machine learning models based on data sets distributed across multiple devices while

preventing data leakage.

Federated Learning, a relatively new concept in the field of machine learning, will
become increasingly important in this globalized world due to concerns about data
privacy and security. In Federated Learning, collaborating devices and/or software
iteratively contribute to building a global model without directly sharing their data,
gradually improving the accuracy of the global model. This approach not only saves
institutions or companies from the cost of training a global model by allocating

significant resources, but also accelerates the training process.

Privacy-preserving data sharing particularly highlights Federated Learning for model
training in sectors such as healthcare, finance, and communication. The growing focus

on Federated Learning in recent years is not only due to it being a new concept. With

Vi



the rise of privacy-protecting regulations, population growth, and increased
technology usage, it is believed that Federated Learning will become more widespread
in the future as an ideal solution.

In this thesis, a specific focus is placed on examining and evaluating open-source

Federated Learning libraries, and the results of these assessments are presented.

Keywords: Federated learning, machine learning, deep learning, Flower: Federated
learning framework

vii



Bu tezi, sevgili annem ve hocam Dog. Dr. Seniz Er¢aglar ile

sevgili esim Pelin Goggiin’e ithaf ediyorum.

viii



Tesekkiir

Bu caligma siiresince degerli bilgi ve tecriibelerinden yararlandigim danisman hocam
Prof. Dr. Femin YALCIN KUCUKBAYRAK ile es danisman hocam Dog. Dr. Aytug
ONAN’a ve yiiksek lisans yapmam konusunda beni tesvik eden hocam Dr. Ismail

DUSMEZ e tiim ictenligimle tesekkiir ederim.



[cindekiler

Yazarltk BEYANT ...cc.veiviiiiiiiiee s iii
O Z ARt R et iv
ADSIITACT ... s Vi
T ESEKKIUIT. ...ttt sttt ettt b et e e sb e e e bt e e st e e be e nbe e sbeenaeennne e iX
TS S o 5 1 T RO TRV PRRTRTPN xiii
TADIOIAr LISESH ...t Xiv
K1Saltmalar LISEEST ....vvvvveriiiiiiiriiiei e s XV
SEMBOIET LISTEST ... s XV
| IR 57 ST TP U P PR PR SPRPPO 1
2. LAteratlit TATAIMAST. ... veevietieteeaiee ettt ettt ettt sttt ettt et e s b e se e e bt e sbe e sbeesanesnneanneenis 3
3. Federe OFIENME.........c.cvucviveiriiiseiitesie sttt bbbt 5
3.1 Federe OFrenme TUIIETi. . ....c..cvevriviversiiireieiese st 6
3.1.1 Yatay Federe OFIenme ..........ccoevrivrireiireiseiiieseisisessesese e 6

3.1.2 Dikey Federe OFIenme........covucveriririiiieiiseesiissesessssesssssessssese s ssnsesens 7

3.1.3 Federe Transfer OFIENIME ........ccvueveiireuerereisiseiesssesesssse st sssesns 10

3.2 Federe OFrenme AYarlari ..........cccccovcvevieeiiveeeiseciesesseessissesssesesesseses e, 11
3.2.1 Silolar Arasi (Cross-Silo) Federe OFrenme...........ccccoeuevevevriiueisisversieesennennns 11

3.2.2 Cihazlar Arasi (Cross-Device) Federe OFrenme.............ccevvvevevrieevereeererinnennn. 11

3.3 Federe Ogrenme AIOTitmalart ..............cceuvveuevreeeveriieeeesiesesesesesesseses e, 12



3.3.1 FedAvg (Federe Ortalama) AlgOTitmast .........cccvvvrieervseeneneeeene e 13

3.3.2 FEADANE AIOTItMAST ....e.veveeiiitieiie sttt ettt sttt st nee s 13
3.3.3 FedNS (Federated Node Selection) AlgOritmast ..........cccceevveereeneiiersiieenieenienn 14
3.3.4 FedProX AlOTIMAST.......cccuiiieeiiiitiisiie sttt nne e 15
3.3.5 FEAFA AlZOTItMAST ...evieniiiiiiie ittt sttt sttt sn e e e 16
3.3.6 FEdBN ALGOTItMASI.....ciuviiiiiiieiieitiesiee sttt 17
3.3.7 FEAMA AlOTIEMASI....cuviiiiiiiieitiestiieiee ettt sttt sbe e sne e 17
3.3.8 FEdOPt AlGOTItMAST ....cuviiiiieiietie sttt ettt nne e 18
3.3.9 FedCurv ALZOTItMAST ..c.veiviiiieitieitie sttt ettt nne e 18
B4 VErT GIZIIIZT vt 18
3.5 Agik Kaynak Federe Ogrenme Kitiphaneleri..........c.covvvevrircveiierernseessesesssesennn, 19
3.5.1 FEAML CoIGOVESI. .eeuviiuriiuiiaiieitiesiee st sttt esteesteesbeeseeesiae st et sbe et e steesseeenseeneee e 19
3.5.2 OPENFL COIGEVEST ..cuvvivviiuriasiieitiesieisieeaiteeteesteesbeesteesstesbeabeesbeesbeesteesseeenseeneee e 20
3.5.3 TensorFlow Federe Ogrenme CergeVveSi........ooovriririrrerererieeeceseeesssesessaesesanans 20
3.5.4 NVidia Clara COIGEVEST . .evuveariertiirieirietaieaieesteesieestressaesbeasteesteesseesssessseassessseeses 21
3.5.5 PySyft ve PyGrid KGtphaneleri .........ooccvvvveiiiiiiiieieieeeesesee e 22
3.5.6 OpenMind Web ve Mobil Kiitliphaneleri ............ccocevviieniniieiinineeiesese e 22
3.5.7 WEbFEA COIGEVESI . ovviiuriiiieiieiiee st sttt ie e ste e steestee ettt st e sraeanee e nee e e 22
3.5.8 Leaf: Federe 0grenme i¢in agik kaynak veri kimeleri...........cccooeevviveiiniiniinennne. 24
3.5.9 Hugging Face Transformers Kitiphanesi..........cccceeveiriiiiiiiiienic e 24
3.5.10 FIOWET COIGEVES «..vveveiieiauieeiteesieesieesite sttt ettt e bbbt sbeesbe e b seeesneesnne e 24
3.5.10.1 Flower Baglangic Paketleri.........c.ccooiriiiiiiiiiiiiii e 26

4. MALEryal VB IMIBLOL. ...ttt sttt sae e e e enes 28



I T Y- | 28

4.1.1 CIFAR-10 Veri Kiimesi ve OZelliKIEri..........ocoerrirrirerreirireieniieiieiesessese e, 28

4.1.2 DENEYSEI OILAM ....veeiiiiicie ettt s re ettt saeste e besreeneenre e 31
TAITISINIA VE SOMUG.....0eiiitieeiiieiitie e ittt e iteeseteeesbeeesteeesteeesbeeesabeesabeessbeeesnbeeessseessreesataeessreeanseeens 32
(Y=L T ST 35
EKIBI ..o 42
EK A Tezden Uretilmis YAYINIAr .........ccccueveveivericeeieieeesecieseee e s 43
OZZECIMIS 1.v.vevevevceeiecee ettt ettt ettt s et s et s st s st n et et en st s s st st 44

xii



Sekiller Listesi

Sekil 3.1 Federe OZrenme YaAPIST ..oveveiveeeiieeeiiiieeiieeesiieeesiieessiseessssesssssesssseessssnessnsnnens 5
Sekil 3.2 Yatay federe OSrenme GIneSi .......cccevverviiiiiieiiiiiiseesesee e 7
Sekil 3.3: Dikey Federe Ogrenme OInegi ..........coovvvevrveivevieeeiescreieeiesessesssesesee e, 8
Sekil 3.4: Dikey Federe OFrenme SUIECT .......oveveviveviiriveiiireiiscieisesesssse e, 9
Sekil 3.5 Transfer Federe OZrenme OINESi .........ccvvivevivreveiireiiiireissesesssesssesesennns 10
Sekil 3.6: Transfer Federe Ogrenme drnek kiimeleri grafigi .......ccococovvevevverivcvernnnns 10
Sekil 3.7: Silolarar arasi federe GZrenme GINeZi.......c.ccvvrvervirvirieiinirereere e 11
Sekil 3.8: Cihazlar Arast Federe OFIenme ...........cooeevvireveiireiniieerieseiesssessesesennns 12
Sekil 3.9: FedAvg federe 0Zrenme GEIrCEVEST .....ccuviruieruiiriieriieiiie e esiee e 13
Sekil 3.10: WebFed Mimarisinin GOSTEITMI ......eeviuvveeiieeeiiieeniiieesiiee e 23
Sekil 3.11: Flower gekirdek mimarisi.........ccoovvueeiiiiiiiiieiiiieeiiee e 25
Sekil 3.12 Sol: McMahan deneyi sonuglari, Sag: Flower deneyi sonuglart............... 27
Sekil 4.1: CIFAR-10 veriseti 0rnek reSimler .........ccvviuieiiiieiiiee s 30
Sekil 5.1: 100 istemcinin 500 iletisim turu dogruluk oranlart. ...........ccoevviiiiiinnnnn. 32
Sekil 5.2: 100 istemcinin 2000 iletisim turu dogruluk oranlart. ...........cccccvvvinnnnnn. 33
Sekil 5.3: 500 istemcinin 4000 iletisim turu dogruluk oranlart ...........c.cceevviiiiennnn, 33

Xiii


file:///D:/Tez/TEZ%20ÇALIŞMA/TEZ-v3.2_edited.docx%23_Toc137897991

Tablolar Listesi

Tablo 3.1: FashionM-NIST veri kiimesiyle yapilan deneysel sonuglar .................... 14
Tablo 3.2: CIFAR-10 veri kiimesiyle yapilan deneysel sonuglar...........c.cocveveneneee. 15
Tablo 3.3: TinylmageNet veri kiimesiyle yapilan deneysel sonuglar ....................... 15
Tablo 3.4 : FedFA algoritmasinin FedAvg ve FedProx deneysel sonuglari ............. 16
Tablo 3.5: Yapilan deneysel sonuglara gore FedBN’nin dogruluk oranlart ............. 17
Tablo 3.6:Yapilan deneysel sonuglara gore FedMA nin dogruluk oranlari ............. 18
Tablo 4.1: Yapilan deneysel ¢caligmada kullanilan parametreler.......................... 29
Tablo 5.1: Yapilan deneysel sonuglarin karislaitiriimali dogruluk oranlari............. 33

Xiv



Kisaltmalar Listesi

FBE Fen Bilimleri Enstitiisii

IKCU Izmir Katip Celebi Universitesi

ORCID Open Researcher and Contributor 1D

FO Federe Ogrenme

MO Makine Ogrenmesi

FL Federated Learning (Federe Ogrenme)

ML Machine Learning (Makine Ogrenmesi)

FedAvg Federated Average

WebFed Federated Learning Framework Based on Web Browser

FedNS Federated Node Selection

FedEA FedFA: Federated Learning with Feature Alignment for
Heteroaeneous Data

FedProx FedProx, heterogeneity in federated networks

FedBN Federated Learning Via Batch Normalization

FedMA Federated Learning with Matched Averaging

10T Nesnelerin Interneti (Internet of things)

FedCurv Federated Curvature

FedOpt Adaptive Federated Optimization

Independent and identically distributed (Bagimsiz ve Ozdes

o dagilmis)

XV



Bolim 1
Giris

Gilintimiizde dagitik sistemler ve biiyiik veri, merkeziyet¢i makine 6grenmesi/derin
O6grenme modellerinde zaman ve donanim maliyeti gibi engellere sebebiyet
vermektedir. Bu sebeple dagitik sistemlerde galisan yazilimlarin veya Nesnelerin
Interneti (I0T) cihazlarindan toplanan verilerin tek bir merkezde model egitimi veya
bu verilerden sonug elde edilmesi ayn1 zamanda gizlilik gibi sorunlara da sebebiyet

vermektedir.

Geleneksel Makine Ogrenmesi (MO/ML) kullanimda, tiim veriler bir veri merkezinde
toplanir. Toplanan verilerle model daha sonra giiglii sunucularda merkezi olarak
egitilir. Ancak, bu veri toplama siireci genellikle mahremiyete zarar verir. Bir¢cok
kullanic1 6zel verilerini sirketlerle paylasmak istemez. Bazi durumlarda makine
ogrenmesini kullanmak zordur, or. tibbi veriler (saglik), finansal veriler(bankacilik) ve
konumsal veriler(konuma dayali tavsiye mobil uygulamalarda). Gizlilik bir endise
kaynagi olmadiginda bile, veri toplama zorunlulugunun makul olmadigi durumlar
olabilmektedir. Ornegin, siiriiciisiiz arabalar gok fazla veri iiretir ve hepsini bir
sunucuya gonderebilir. Daha yaygin bir 6rnek ele alacak olursak, kullanici cep
telefonlarryla etkilesimde bulunarak biiyiik miktarda veri iiretir. Ornegin, dil modelleri
konusma tanimay1 ve metin girisini iyilestirebilir ve goriintii modelleri otomatik olarak
iyi fotograflar1 segebilir [1]. Bu veriler genellikle dogas1 geregi son derece 6zeldir ve

biitiiniiyle paylasilmamalidir.

Federe 6grenme, cep telefonlarinin tiim egitim verilerini cihazin kendisinde tutarken
ortak bir tahmin modelini is birligi i¢inde 6grenmesini saglar ve makine dgrenmesi
yapma yetenegi ile verileri sunucuda depolama ihtiyacindan ayirir [1]. Boylece veri
paylasimi yapilmadan sadece egitilen model parametre sunucusuna gonderilerek ayni

zamanda gizlilik de saglanmis olur. Bu ¢alismada secilen federe Ogrenme

1



algoritmalari, agik kaynak cergeve ve Kkiitliphanelerinin karsilagtirilmasi ortaya

koyulmustur.

Bu ¢alismada, Federe Ogrenme (FO) olarak bilinen yeni bir yaklasima genel bir bakis
sunulmaktadir. Federe 6grenme konusundaki mevcut ¢alismalar1 inceliyor ve
kapsamli, giivenli bir birlesik 6grenme g¢ergevesi i¢in tanimlar, siniflandirmalar ve
uygulamalar onerilmistir. Bu ¢alisma da agiklanan, acik kaynak federe 6grenme
cerceveleri ve Kkiitiiphanelerin  hangilerini sececegine karar vermek isteyen
arastirmacilarin ve sektdr profesyonellerinin zaman kazanmasina ve daha verimli

caligsmalarina yardimer olacaktir.



Bolim 2

|_iteratir Taramasi

Federe Ogrenme terimi ilk olarak McMahan vd. tarafindan 2016 yilinda
“Communication-Efficient Learning of Deep Networks from Decentralized Data”
makalesinde tanimlanmistir [2]. Akabinde, Google Al tarafindan 2017 yilinda
“Federated Learning: Collaborative Machine Learning without Centralized Training
Data” blog yayminda tamtilmigtir [1]. Makalede, standart makine &grenmesi
yaklagimlarinin egitim verilerini bir makinede veya bir veri merkezinde barindirmay1
gerektirdigi ve hizmetlerini daha iyi hale getirmek adina bu verileri islemek icin en

giivenli ve saglam bulut altyapilarindan birini olusturdugu vurgulanmustir.

Google’n federe 6grenmeyi One siirmekteki ana fikri, veri sizintisin1 6nlerken birden
¢ok cihaza dagitilan veri kiimelerine dayali makine Ogrenmesi modelleri
olusturmaktir. Giincel ¢alismalar, birlestirilmis 6grenmede istatistiksel zorluklarin

istesinden gelmeye ve giivenligi artirmaya odaklanmustir [1].

2021°de Lian vd. tarafindan, tarayicinin 6zelliklerinden yararlarak yerel diferansiyel
gizlilik mekanizmasi araciligiyla gizlilik korumasini gelistiren yeni bir web tabanli

federe 6grenme yontemi olarak WebFed onerilmistir [4].

2021 yilinda Lo vd., federe 6grenme sistemi tasarlamanin makine o6grenmesi
bilgisinden ayri olarak yazilim sistemi tasarimi gerektirdigini 6ne siirmiistiir. S6z
konusu c¢aligmada federe Ogrenme sistemlerinin tasarimi i¢in mimari modeller

sunulmustur.

Bazi ¢aligmalarda bagimsiz olmayan ve 6zdes dagilmis (non-11D) ile bagimsiz ve
0zdes dagilmis (I1D) olarak ayristirllmis deneyler ve veri kiimeleri kullanilmustir.

Istatistik ve olasilik teorisine gore, her bir rastgele degisken digerleriyle ayni1 olasilik



dagilimina sahipse ve hepsi karsilikli olarak bagimsizsa, bagimsiz ve 6zdes dagilmis
rastgele degiskendir. Bu tiir veri kiimelerinde 11D (independent and identically
distributed) kisaltmasi basliga eklenmektedir. Bu veri kiimesinin kendisindeki bir

Ozellik olmayip, soz konusu ¢alismalarda verinin bu sekilde dagitildigi varsayilir [6].

Yapay sinir aglarinda, egitim esnasinda her katman bir 6nceki katmanin ¢iktistyla
Ogrenir, bu ise egitim siiresini uzatir. Y1gin normallestirme (Batch Normalization) ise
her bir katman 6nceki katmanin 6grenmesini beklemek zorunda kalmaz ve ayni anda

Ogrenim siirecine devam eder [7].

Egitim i¢in kullanilan veri kiimesindeki her bir 6rnek i¢in kayip islevlerinin ortalama
degeri Stochastic Gradient Descent (SGD) olarak ifade edilir [8]. Derin 6grenmede

SGD, her bir yineleme maliyetini azaltir.



Bolim 3

Federe Ogrenme

Bu béliimde federe 6grenme, tiirleri, popiiler algoritmalar, agik kaynak cergeveler ve
kiitiiphaneler tamitilmugtir.  Oncelikle federe o6grenme oOzellikleri ve tiirleri
aciklanmistir. Akabinde, federe 6grenme algoritmalari tanitilmistir.  Son olarak,
kullanilan agik kaynak cerceveler ve kiitiiphaneler ile 6rnek bir calisma ortaya

konulmustur.

Federe Ogrenme, birbirinden farkli cihaz veya uygulamadan kullanici verilerinin
paylasilmadan sunucu veya sunucular iizerinden sadece model agirliklarini alarak

algoritma egiten bir makine 6grenmesi teknigidir (Sekil 3.1).

Merkezi
Model

Sunucu . i
. Birlestirme

'\-:
)

B

Yerel Yerel Yerel
Model % istemci Model D istemci MDdC]@ istemci
B & & >
[

Girev Yerel Kiiresel istemei/
komutlar Model Model Kullanic

Sekil 3.1 Federe 6grenme yapisi [35]



Federe 6grenme, veri kiimelerinin ¢ok sayida veri {ireticisine (yani cihazlar ve/veya
sistemlere) dagildig1 gizliligi koruyan model gelistirmeye olanak tanir. Bu veri
reticileri, farkli gizlilik teknikleriyle Ogrenme modellerini egitir, model

giincellemelerini kiiresel modelin egitilmesi i¢in merkezi sistemlerle paylasir.

2015 yilinda Shokri ve Shmatikov, katilimci modellerinin bagimsiz olarak egitildigi
ve yalnizca parametre giincellemelerinin alt kiimelerini paylastigi, is birligine dayali
bir derin 6grenme plani onermistir [9]. 2017°de Google, kullanici verilerini kullanici
cihazindan almadan isbirlik¢i olarak makine 6grenmesi modeli olan federe 6grenmeyi
tanitmistir [1] ve makine 6grenmesi siire¢lerini veri depolama ihtiyacindan ayirmustir.
Google, kullanima sunuldugundan bu yana akilli metin se¢gme [10], kelime tahmini
[11], emoji 6nerme [11], kelime dagarcigindaki kelime kesfi [11] de dahil olmak iizere

birgok 6zelligi desteklemek i¢in federe 6grenmenin giiciinden faydalanmaktadir.

Federe 6grenme, Model Merkezli ve Veri Merkezli olmak {izere iki temel kategoriye
ayrilabilir. Model merkezli federe 6grenmede, her istemci kendi verilerini tiretir ve
depolar, diger istemcilerin verilerini okuyamaz. Veri merkezli federe 6grenmede ise,
verilerin sahibi veya sahipleri bu verileri paylasmadan iizerinde modeller
olusturulmasi igin harici kuruluslara erisim saglayabilir. Ornegin, bankalar kredi karti
dolandiriciliklart i¢in kendi verilerini paylasmadan birgok farkli cihazda elde edilen

veriler dogrultusunda ortak bir model egitmek i¢in is birligi yapabilir.
3.1 Federe Ogrenme Tiirleri

2019°da Yang vd., federe 6grenmeyi li¢ ayr tiirde gergeklestirimini 6nermistir. Bunlar
Yatay, Dikey ve Transfer 6grenme tiirleridir [3]. Tezin bu boliimiinde federe 6grenme

tiirleri detayl bir sekilde aciklanacaktir.
3.1.1 Yatay Federe Ogrenme

Yatay Federe Ogrenme veya Ornek Tabanli Federe Ogrenme, veri kiimelerinin ayni
0zellik alanin1 paylastig1 ancak orneklerde farkli oldugu senaryolarda kullanilir (Sekil

3.2). Ornegin, ayn1 bdlgedeki iki farkli hastanede gogiis hastalari farkli olabilir ve



hastalarin kesisim kiimesi ¢ok kiiciiktiir ancak isleri ¢ok benzerdir. Bu sebeple 6zellik

alanlar1 aynidir. Bu tiir durumlarda, yatay federe 6grenme modeli olusturulabilir [3].

2017°de Google, Android telefon modeli giincellemeleri igin yatay bir birlesik
O6grenme ¢Oziimii dnerdmistir [1]. Bu 6neride, Android isletim sistemine sahip mobil
cihaz (telefon, tablet v.b.) kullanan tek bir kullanici, model parametrelerini yerel olarak

giinceller ve parametreleri Android bulutuna yiikler, boylece merkezi modeli diger veri

Online yayinei,
makale v.b. igerik iiretici yayinlayic
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Sekil 3.2 Yatay federe 6grenme 6rnegi [12]

Boyle bir sistemin egitim siireci genellikle su dort adimdan olusur [13]:

Admm 1: Katilimcilar egitim gradyanlarin1 yerel olarak hesaplar, sifreleme,
diferansiyel gizlilik veya gizli paylasim teknikleriyle bir gradyan
secimini maskeler ve maskelenmis olarak sonuglar1 sunucuya gonderir.

Adim 2:  Sunucu, herhangi bir katilimc1 hakkinda bilgi 6grenmeden giivenli bir
sekilde anonimlestirilmis bilgileri bir araya getirir.

Adim 3  Sunucu, toplanan sonuglari katilimeilara geri gonderir.

Admm 4: Katilimcilar, sifresi ¢oziilmiis gradyanlarla ilgili modellerini giinceller.

3.1.2 Dikey Federe Ogrenme

Dikey Federe Ogrenme veya Ozellik Tabanli Federe Ogrenme, iki veri kiimesinin ayn1
kullanicilar1 paylastigi ancak 6zellik alaninin farkli oldugu senaryolarda kullanilir

(Sekil 3.3).
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Ornegin, biri banka digeri e-ticaret sirketi olan iki farkl1 sirket ele alindiginda, kullanici
kiimelerinin biiyiik oranda kesismesi muhtemeldir ve bu nedenle kullanici alanlarinin
kesisim kiimesi biiyiiktliir. Ancak banka, kullanicinin gelir ve harcamalar ile
kredilendirme bilgisini tutmakta iken e-ticaret firmasi, kullanicinin arama ve satin
alma ge¢misini tuttugu i¢in 6zellik alanlari ¢ok farklidir. Her iki tarafin da kullanici ve
tirtin bilgilerine dayali, miisteri gelir durumuna gore iiriin satin alma islemlerine bir

tahmin modeli olusturmak i¢in dikey federe 6grenme yontemi kullanilir [3].

Dikey olarak birlesik 6grenme, 6rnek senaryodaki gibi farkli 6zellikleri toplama ve her

iki taraftan da verilerle gizliligi koruyan bir sekilde modeli hesaplama siirecidir [3].

Online yayinci,
makale v.b. icerik iiretici yaymlayic
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Sekil 3.3: Dikey federe 6grenme 6rnegi [12]

Boyle bir sistemin egitim siireci genellikle su dort adimdan olusur [13] :



Adim 1:

Adim 2:

Adim 3:

Adim 4:

Ortak calisan C, sifreleme eslerini olusturur, genel anahtart A ve B’ye
(Sekil 4) gonderir.

A ve B, 9radian ve kayip hesaplamalari i¢in ara sonuglar sifreler ve
degistirir.

A ve B sirasiyla sifreli gradyanlar1 hesaplar ve ek maske ekler. Daha
sonra A ve B sifrelenmis degerleri C’ye gonderir.

C sifresini ¢ozer ve sifresi ¢ozlilmiis gradyanlart A ve B’ye geri
gonderir. A ve B gradyanlarin maskesini kaldirir, model parametrelerini
buna gore giinceller.

®
Vo O
Data O Data

N < B

®

@ Acik anahatlar ginderimi (public-key)

@ Ara sonuclann takas

@ Gradyan hesaplar

Model giincellemesi

Sekil 3.4: Dikey federe 6grenme siireci [13]



3.1.3 Federe Transfer Ogrenme

Federe Transfer Ogrenme, iki veri kiimesinin yalnizca drneklerde degil, ayn1 zamanda
ozellik alaninda da farklilik gosterdigi senaryolar icin kullanilir. Ornegin, iki farkli
tilkede bir banka ve bir e-ticaret girketi ele alindiginda, bu iki sirketin kullanicilarinin
kesigim kiimesi oldukga kiiciik olacaktir. Yani, her iki tarafin 6zellik alaninin yalnizca

kiiglik bir kismi ¢akismaktadir. Bu durumda federe transfer 6grenme kullanilmalidir

(Sekil 3.5).

- &
Ozellestirilmis Ozellestivilmis
Model Model

Sekil 3.5 Transfer federe 6grenme ornegi [14]

Federe transfer 6grenme, sinirli ortak drnek kiimeleri kullanilarak iki 6zellik uzay1
arasindaki ortak bir temsil 6grenilmekte ve daha sonra yalnizca tek tarafli 6zelliklere

sahip ornekler igin tahminler elde etmek i¢in uygulanmaktadir (Sekil 3.6) [3].

. o TRANSFER
A Istemcisinin FEDERE OGRENME

Verileri

Ornekler

B istemcisinin
Verileri

52
=
=~
(5
=
()

Ozellikler
Sekil 3.6: Transfer Federe Ogrenme 6rnek kiimeleri grafigi [15]
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3.2 Federe Ogrenme Ayarlari

Federe 6grenme cihazlar arasi ve silolar arasi olmak tizere iki 6nemli ayar yontemiyle

ayirt edilir [16]. Tezin bu boliimiinde bu ayar yontemleri agiklanacaktir.

3.2.1 Silolar Aras1 (Cross-Silo) Federe Ogrenme

Silolar Aras1 Federe Ogrenme, Katilan istemcilerin az, iletisimin giivenli ve islemin
yogun oldugu durumlarda kullanilabilecek federe &grenme yontemidir [16]. Bir
organizasyon yasal kisitlamalardan dolay1 kendi verilerini merkezilestiremediginde
veya benzer hedefleri olan kuruluslar modellerini is birligi i¢inde gelistirmek
istediginde kullanilabilir. Ornegin, farkli bankalar dolandiricilik tespiti igin

simiflandirma veya anormallik tespit modellerini is birligi i¢inde egitebilir [16].

Sekil 3.7°de silolar aras1 federe 6grenme Ornegi gosterilmistir. Sekildeki her bir
silindir, bir organizasyona ait veritabanini temsil etmektedir. D harfi 6zel data, C harfi
hesaplama, m harfi yerel model, M harfi kiiresel model ve F harfi ise federe 6grenme

stirecini temsil etmektedir.

giincelleme

-

w LY
% ¥
R
“"-‘___—____..r"
—> Egitim

L
Kiiresel Model Eaes S ~

silo N N Tm

-

[T
T
[=]"]

Sekil 3.7: Silolarar arasi federe 6grenme 6rnegi [9]

3.2.2 Cihazlar Arasi (Cross-Device) Federe Ogrenme

Cihazlar Arasi1 Federe Ogrenme, milyarlarca cihazdan meydana gelen bir istemci

kiimesi ile ¢alisildig1 durumlar igin kullanilan federe 6grenme yontemidir [17]. Sekil
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3.8’de cihazlar arasi federe 6grenme Ornegi gosterilmistir. Sekildeki her bir silindir,
bir organizasyona ait telefon, IoT cihaz veya yazilimi temsil etmektedir. D harfi 6zel
data, C harfi hesaplama, m harfi yerel model, M harfi kiiresel model ve F harfi ise

federe 6grenme siirecini temsil etmektedir.

giincelleme

I Ogrenme

Kiiresel Model Capraz S

.
Cihaz \ S 1 1

Sekil 3.8: Cihazlar aras1 federe 6grenme 6rnegi [12]

3.3 Federe Ogrenme Algoritmalari

FedAvg [18], Google tarafindan federe 6grenme sorunlarini ¢6zmek igin formiile
edilen ilk federe 6grenme algoritmasidir [1]. O zamandan beri, ortaya ¢ikan FedDANE
[19], FedNS [20], FedProx [21], FedFa [22], FedBN [23], FedMa [24], FedOpt [25]
ve FedCurv [26] bunlardan birkagi olmakla birlikte, en sik kullanilan algoritma
FedAvg’dir.

Federe Ogrenme, temelde doért adimi igermektedir [27]:

1. Istemci Secimi: Agdaki istemciler rastgele veya istemci segimiyle ilgili
algoritmalar tarafindan segilir.

2. Parametre Yaymi: Egitilen kiiresel model ve parametreler secili istemcilere
gonderilir ve istemcilerdeki model, sunucunun parametreler yaymina goére
giincellenir.

3. Yerel Egitim: Istemciler paralel olarak giincellenen modele gére, yerel
verileriyle yeniden egitilir.

4. Model Toplama: Istemciler yerel model parametrelerini sunucuya geri

gonderir, sunucu ve model parametreleri kiiresel modele dogru toplanir.

12



Yukaridaki adimlar, n kez yinelemeli bir sekilde veya istenilen sekilde tekrarlanir [27].

3.3.1 FedAvg (Federe Ortalama) Algoritmasi

FedAvg, ¢ok sayida istemciyle dagitilmis egitim igin iletisim ag¢isindan verimli bir
algoritmadir. FedAvg algoritmasinda istemciler, gizlilik korumasi i¢in verilerini yerel
olarak tutar; istemciler arasinda iletisim kurmak i¢in merkezi bir parametre sunucusu
kullanilir. Bu merkezi sunucu, parametreleri her istemciye dagitir ve istemcilerden
giincellenen parametreleri toplar [18]. McMahan vd. 2017 yilindaki ¢alismalar ile

parametrelerin optimizasyonun ne kadar 6nemli oldugunu gostermistir [1].

Sunucu @

3.Adim Model Toplama

1.Adim: /

Kiiresel model

indir/

3. Adim:
Yerel model

/ yiikle
'3
2. Adim:
9 Yerel model
m giincelle
istemeci 1 Istemci 2 istemci K

Sekil 3.9: FedAvg federe 6grenme ¢ergevesi [18]
3.3.2 FedDANE Algoritmasi

Federe 6grenme, toplu olarak dagitilmig uzak cihazlar iizerinden istatistiksel modelleri
ortaklasa 6grenmeyi amaglar. FedDANE, federe 6grenmenin pratik kisitlamalarini ele
almak icin klasik dagitik optimizasyon i¢in bir yontem olan DANE’den uyarlanmis bir

algoritmadir [19].
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DANE algoritmasi1 temelinde, her istemci kendi alt problemini ¢6zdiikten sonra,
merkezi sunucu bu giincellemeleri toplar ve bunlar1 isleme alir. FedDANE ise, rastgele

orneklenmis cihazlardan bir gradyan alt kiimesi kullanarak tam gradyanlara ulasmay1
hedefler [19].

3.3.3 FedNS (Federated Node Selection) Algoritmasi

FedNS, sunucunun federe 6grenme ayarinda global model toplamasi igin Federe
Diigiim Se¢imi (FedNS) yaklagimi iizerine kuruludur. FedNS, istemci modellerini
diigim/cekirdek diizeyinde filtreler ve yeniden agirliklandirir. Béylece istemcilerin en
iyi bilesenlerini birlestirerek potansiyel olarak daha iyi bir kiiresel modele yol acar.
Zhuo ve Li [20] tarafindan 2021 yilinda yapilan deneysel ¢alismada, igbirlik¢i goriintii
smiflandirmast kKullanarak, FedNS algoritmasinin FedAvg iizerinden siirekli olarak

iyilestirilmis performans elde edebilecegini gosterilmistir [20].

Yapilan deneysel c¢alismada, her istemcide, her sinif igin 6rnek sayisina dayali
agirliklar kullanilarak FedAvg algoritmasinda potansiyel iyilestirmeyi amaglayan FC
(Fully Connected) katmani olusturan eklenti kullanilmistir. FC katmani yapay sinir
aginin oldugu kisimdir. Bu katman yapay sinir aglariyla 6grenmenin gergeklestigi

katmandir.

S6z konusu ¢aligmada sonuglar karsilastirildiginda mikro saniyelik iyilesmeler oldugu
gosterilmis ve farkli veri kiimesiyle yapilan deney sonuglari Tablo 3.1-3.3’te

sunulmustur [20].

) iid non-iid
Fashion FedAvg +
MNIST
FedAvg | FedNS | FedAvg lastEC FedNS
accuracy 83.53 83.79 82.96 83.5 83.56
macro 0.834 0.838 0.83 0.837 0.838
precision
macro 0931 | 0936 | 0926 0.933 0.929
F-Score

Tablo 3.1: FashionM-NIST veri kiimesiyle yapilan deneysel sonuglar [20]
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iid non-iid
CIFARID | odavg | FedNs | FedAvg Ff:g;’g’ FedNS
accuracy 66.09 67.07 65.86 65.57 67.55
p:gifsrign 0.658 | 0.668 | 0.660 0.658 0.671
cocore | 0740 | 0745 | 0737 0.737 | 0745

Tablo 3.2: CIFAR-10 veri kiimesiyle yapilan deneysel sonuglar[20]

i iid non-iid

in

I yN t FedAvg +

mageiNe FedAvg | FedNS | FedAvg lastEC FedNS

accuracy 18.99 19.11 18.64 18.89 18.91
top-5

accuracy 41.14 41.39 40.80 40.86 41.05

Tablo 3.3: TinylmageNet veri kiimesiyle yapilan deneysel sonuglar [20]

3.3.4 FedProx Algoritmasi

FedProx, federe Ogrenme i¢in mevcut Onde gelen yontem olan FedAvg’nin
genellestirilmesi ve yeniden parametrelendirilmesi olarak goriilebilir. FedProx, her
turda (Sekil 3.9) bir cihaz alt kiimesinin segilmesi, yerel giincellemelerin yapilmasi ve
daha sonra bu giincellemelerin kiiresel bir giincelleme olusturmak icin ortalamasinin
alinmasi bakimindan FedAvg algoritmasina benzermektedir. Ancak, 2020 yilinda Li
vd. [19], 6nemli deneysel iyilestirmelerle sonuglanan ve ayrica yontem i¢in yakinsama
garantileri saglanmasina olanak taniyan basit ama kritik degisiklikleri yaparak
FedAvg’den daha istirarli yakinsama oranina ulastiklarini ¢alismalart FedProx ile
duyurmustur [21]. Sahu vd. [21]’nin farkli veri kiimeleriyle yapmis oldugu deneysel
calismalarda, FedProx algoritmasiin FedAvg’ye kiyasla dogruluk oraninda %22 artis
oldugu gosterilmistir.
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3.3.5 FedFA Algoritmasi

FedFA, ¢ift momentum gradyan yontemi ve uygun agirliklandirma stratejileri olarak
iki bolim halinde sunulmaktadir [47]. Cift momentum gradyan yontemindeki temel
fikir, gradyanin iistel agirlikli ortalamasini hesaplayip, bu gradyami agirliklar
giincellemek igin kullanilmasidir [47]. Genel olarak, bir federe agdaki istemci sayisi
yiizlerce hatta milyonlarca olabilir. Federe 6grenmenin genel amaci, kiiresel modeli
istemcideki verilere uygulamaktir. Ortalamada dogruluk orani yiiksek olsa da agdaki
her istemcinin dogruluk orani her zaman ¢ok iyi olmayabilir. Federe agdaki istemciler
arasinda model performansinin daha adil bir sekilde dagitilmasini tesvik etmek icin

uygun agirliklandirma stratejisi FedFA algoritmasi ile 6ne siiriilmiistiir [47] .

Huang vd. [47] tarafindan yapilan deneysel c¢alisma sonucunda, farkli tekniklerle
FedAvg, FedProx ve FedFA algoritmalariyla yapilan karsilastirmalarin birinde
FedAvg’den diisiik ancak FedProx’dan daha iyi bir sonug elde edilmis olsa da genel
ortalama dikkate alindiginda %20’ye varan iyilesmeler elde edilmistir (Tablo 3.4).

Veri kiimesi Metot | Ortalama | En kotii 20% | En iyi 20%
FedAvg | 89.11% 78.17% 100.00%

Syndthetic_iid FedProx | 71.92% 55.46% 86.09%
FedFa | 85.70% 71.46% 100.00%

FedAvg | 54.67% 6.81% 98.18%

Syndthetic 0 0 FedProx | 75.02% 37.21% 100.00%
FedFa | 78.25% 43.41% 100.00%

FedAvg | 40.24% 0.00% 98.18%
Syndthetic_0.5 0.5 | FedProx | 67.84% 33.60% 100.00%
FedFa | 73.30% 41.27% 100.00%

FedAvg | 54.78% 1.38% 98.85%

Syndthetic_ 1 1 FedProx | 64.75% 9.72% 100.00%
FedFa | 76.88% 37.03% 100.00%0

FedAvg | 70.96% 34.77% 100.00%

Femnist FedProx | 72.20% 40.50% 100.00%
FedFa | 77.96% 48.99% 100.00%0

FedAvg | 68.51% 40.58% 93.22%

Sent140 FedProx | 64.71% 34.02% 92.65%
FedFa | 68.83% 42.66% 95.71%

Tablo 3.4 : FedFA algoritmasinin FedAvg ve FedProx ile yapilan deneysel sonuglari

[47]
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3.3.6 FedBN Algoritmasi

FedBN olarak adlandirilan 6grenme algoritmasi non-1ID 6zellikli veri kiimelerine

yonelik bir 6nermedir [23].

FedAvg'ye benzer sckilde, FedBN yerel giincellemeler gerceklestirir ve yerel
modellerin ortalamasini alir. Ancak FedBN, yerel modellerin yi1gin normallestirme
katmanlarina sahip oldugunu varsayar ve parametrelerini ortalama alma adimindan

harig tutar [23].

Li vd.[19)nin yapmis oldugu c¢alismalarinda FedAvg, FedProx ve FedBN
algoritmalar1 karsilagtirllmigtir. Calisma neticesinde farkli veri kiimelerinde %151

bulan iyilesmeler elde edilmistir (Tablo 3.5).

Metot SVHN USPS Synth | MNIST-M | MNIST
Single  |65.25 (1.07)|95.16 (0.12) |80.31 (0.38) | 77.77 (0.47)| 94.38 (0.07
FedAvg |62.86 (1.49)|95.56 (0.27)|82.27 (0.44)|76.85 (0.54) |95.87 (0.20)
FedProx |63.08 (1.62)|95.58 (0.31)(82.34 (0.37)|76.64 (0.55)|95.75 (0.21)
FedBN |71.04 (0.31)]96.97 (0.32)|83.19 (0.42) | 78.33 (0.66) |96.57 (0.13)

Tablo 3.5: Yapilan deneysel sonuglara gére FedBN’nin dogruluk oranlar [23]

3.3.7 FedMA Algoritmasi

FedMA algoritmasi, evrisimli sinir aglart (CNN'ler) ve uzun kisa siireli bellekler
(LSTM'ler) gibi modern sinir ag1 mimarilerinin birlestirilmis 6grenimi igin
tasarlanmistir. FedMA, benzer 6zellik ¢ikarma imzalariyla gizli 6geleri (evrisim
katmanlari i¢in kanallar, LSTM i¢in gizli durumlar, tamamen bagli katmanlar i¢in
noronlar) eslestirerek ve ortalamasini alarak, paylasilan kiiresel modeli katman

bazinda olusturur [24].

S6z konusu caligmada farkli veri kiimeleriyle yapilan calismada %8’i bulan

iyilestirmeler sunulmustur (Tablo 3.6).
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Metot FedAvg | FedProx |Ensemble| FedMA
Final Accuracy(%o) 86.29 85.32 75.29 87.53
Best local epoch(E) 20 20 N/A 150

Model growth rate 1x 1x 16x 1.11x
Tablo 3.6:Yapilan deneysel sonuglara gore FedMA’nin dogruluk oranlari [24]

3.3.8 FedOpt Algoritmasi

Reddi vd. [25]'ne gore, birlesik olmayan ortamlarda uyarlamali optimizasyon
yontemleri miicadelede kayda deger bir basari elde etmistir. Bu sebeple klasik
yontemlerde basarili olmus ¢esitli optimizasyon algoritmalarinin federe yontemlerini
Onermistir. Yapilan ¢alismada, uyarlanabilir optimize edicilerin kullaniminin federe

ogrenme performansint dnemli dlgiide iyilestirebilecegini 6ne siiriilmiistiir [25].

3.3.9 FedCurv Algoritmasi

Shoham vd. yapmis olduklari calismada, FedAvg ile non-11D veriler tizerinde egitim,
yerel olarak egitilen modellerin ¢ok az veriye sahip olduklar1 veya hi¢ veriye sahip
olmadiklar1 smiflar1 "g6z ardi etmelerine" yol agtigini 6ne siirerek, bu sorunun

tistesinden gelmek i¢in FedCurv algoritmasinin kullanilmasini 6nermislerdir [26].
3.4 Veri Gizliligi

Federe 6grenme, kalic1 verilerle ilgili veri merkezi egitimine kiyasla belirgin gizlilik
avantajlarma sahiptir. Anonimlestirilerek sunucuya gonderilen giincellemelerden
verilerin tekrardan yapilandirilabilecegi diisiiniilmektedir. Esasen, federe 6grenme igin
iletilen bilgi, belirli bir modeli gelistirmek igin gereken minimum gilincelleme
olmalidir. Ham egitim verisinden bilgi igermeyen parametreler, giincellemelerle

kiiresel model egitilir [1] .

Federe 6grenmede Klasik makine 6grenmesi yontemlerinden farkli olarak, verilerin

yerel cihazi terk etmemesi biiyiik bir eksikligi giderilecegi disiiniilmektedir [15].
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Dolayli bilgi sizintisi, birlestirilmis 6grenmenin 6ncii caligmalari, Stochastic Gradient
Descent (SGD) gibi bir optimizasyon algoritmasindan parametre giincellemeleri gibi
ara sonuglar1 ortaya cikarir, ancak higbir giivenlik garantisi saglanmaz ve bu

gradyanlarin s1izmasi aslinda 6nemli veri bilgilerini sizdirabilir [13].

Diferansiyel gizlilik, bu tiir gizlik sorunlarina kars1 standart bir yaklagimdir.
Diferansiyel gizlilik, bir saldirganin rastgele bir algoritmanin ¢iktis1 yoluyla
cikarabilecegi bilgilere karsi veriye giiriiltii ekleyerek tek bir bireyin algoritmanin

ciktis1 lizerindeki etkisine bir sinir saglar.

Homomorfik sifreleme, makine 6grenmesi sirasinda sifreleme mekanizmasi altinda
parametre degisimi yoluyla kullanict verilerinin = gizliligini korumak i¢in
benimsenmistir [3]. Yereldeki veriler sunucuya sifreli olarak iletilir ve geri alinir. Bu
verinin yeniden yapilandirilma ihtimalini minimize etmektedir. Bu islemlerin en iyi,
Cheon-Kim-Kim-Song (CKKS) ve Brakerski / Fan-Vercauteren (BFV) semalari ile
kullanildig1 6ne siiriillmektedir [15].

Federe 6grenmede, yerel ve kiiresel olarak iki farkli yontemden biri kullanilabilir [28].
Yerel diferansiyel gizlilik kullaniminda, diferansiyel gizlilik i¢in gereken giiriiltii
eklemesi, her istemci tarafindan yerel olarak gergeklestirilir. Diger yandan, Kiiresel
diferansiyel gizlilikte ise, gizlilik i¢in gerekli giiriiltii eklemesi sunucuda yapilir.
Istemciler, sunucuya giivenmek zorundadirlar. Ote yandan, kiiresel diferansiyel
gizliligi kullanirken, verilerini ileten kisilerin gizliliklerini korumak adina gerekli

giirtiltiiyti eklemek i¢in veri kiimesi sunucusuna giivenmeleri gerekir [28].
3.5 Ac¢ik Kaynak Federe Ogrenme Kiitiiphaneleri

Federe 6grenmenin 2017°de Google tarafindan tanitilmasiyla birlikte pek ¢ok agik
kaynak kodlu, kiitliphaneler ve ¢erceveler gelistirilmistir. Bunlardan birkaci, kullanim

farkliliklarini dikkate alarak bu bolumde tanitilacaktir.
3.5.1 FedML Cergevesi

FedML arastirma odakli agik kaynak bir kiitiiphanedir [29] . Ayrica federe 6grenme
dagitimini basitlestirmek icin kullanici dostu bir MLOps platformu saglar. FedML,
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[oT ve mobil cihazlar i¢in model egitiminde, dagitilmig bilgi islem ve tek makine
simiilasyonunda, ¢ok gesitli sektorlerde (saglik, finans, sigorta, akilli sehirler, IoT vb.)
ve uygulamalarda (bilgisayar vizyonu, dogal dil isleme, veri madenciligi ve zaman
serisi tahmini) dikey c¢oziimleri de destekler. FedML’ye ellinin iizerinde yayin
igeriginde atifta bulunulmustur [30]. FedML ekosisteminde, ¢esitli uygulama alanlari
i¢in federe 6grenme arastirmasini ve iiriinlestirmeyi kolaylastiran ¢éziimler mevcuttur.
FedML Core Framework'liin temel destegiyle, dogal dil isleme i¢in FedNLP [31] ,
bilgisayar goriisii i¢in FedCV [32] , grafik sinir aglar1 i¢in FedGraphNN [33] ve

nesnelerin interneti i¢in FedloT [34] ¢ercevelerini destekler.

3.5.2 OpenFL Cergevesi

OpenFL, baslangicta Intel® Labs ve Pensinvalya Universitesi tarafindan gelistirilen

[35], topluluk destekli agik kaynakli bir projedir [36].

OpenFL ¢ercevesinde de, istemciler ile parametre sunucusu arasindaki iletisim Grpc
[37] ve TLS [38] protkolleri tizerinden giivenli bir sekilde saglanmaktadir. OpenFL,
bir Python API'si ve bir komut satir1 arayiizii ile birlikte gelir. Hem TensorFlow hem
de PyTorch ile c¢alisir ve diger ML ve derin 6grenme cercevelerine kolayca

genisletilebilir [35].

Baglangicta tibbi goriintiilemede kullanilmak iizere gelistirilmis olan OpenFL,
kullanim durumu, endiistri ve makine 6grenmesi ¢ercevesi i¢in de kullanilacak sekilde
tasarlanmigtir. OpenFL c¢ercevesi, FedAvg, FedProx, FedOpt ve FedCurv
algoritmalarini desteklemektedir [35] .

3.5.3 TensorFlow Federe Ogrenme Cercevesi

TensorFlow Federe Ogrenme Cercevesi (TensorFlow Federated Framework (TFF))
dagitik veriler {izerinde makine 6grenmesi ve hesaplamalar i¢in agik kaynakli bir
cercevedir. TFF, egitim verilerini yerel olarak tutan bir¢ok katilimer istemci arasinda
paylasilan bir kiiresel modelin egitildigi bir makine Ogrenmesi yaklasimi olan
Federated Ogrenme (FL) ile agik arastirma ve deneyleri kolaylastirmak igin

gelistirilmistir [39].
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TFF, federe 6grenmeyle ¢oziilebilecek gercek diinya sorunlarini temsil eden pek ¢ok
veri kiimesi barindirmakla beraber [40], ¢cok ¢esitli 6rnek kodlamalarda makalelerle

beraber bulunmaktadir [41].

TFF'nin arayiizleri Federe Ogrenme API ve Federe Cekirdek API olarak iki ana

katmanda diizenlenmistir:

e Federe Ogrenme API, gelistiricilerin, dahil edilen federe Ogrenme ve
degerlendirme  uygulamalarim1  mevcut  TensorFlow  modellerine
uygulamalarma olanak taniyan bir dizi arabirim sunar. U¢ ana bilesenden
olusmaktadir.

Mevcut modellerin TFF ile sarilmasini

Modeller: saglayan siniflar ve fonksiyonlar.

Birlesik  hesaplamalar olusturmak icin

Birlesik Hesap Olusturucular: islevler.

Simiilasyon senaryolar1 i¢in kullanilacak
hazir veri kiimeleri

Veri kiimeleri
e Federe Cekirdek API sistemin merkezinde, TensorFlow'u dagitilmis iletisim
operatorleri ile giiglii bir sekilde tanimlanmis islevsel programlama ortaminda
birlestirerek yeni birlesik algoritmalar1 kisa ve 6z bir sekilde ifade etmek i¢in
bir dizi alt diizey arabirim bulunur. Bu katman ayn1 zamanda federe

Ogrenmenin tizerine kurulan temel gorevi goriir.

Federe Ogrenme API makine ogrenmesi gelistiricilerinin federe 6grenmeden
TensorFlow modellerine uygulamalarina ve federe 6grenme arastirmacilarinin yeni
algoritmalar tanitmasina [42] yardimci olurken, Federe Cekirdek API ise sistem

aragtirmacilari i¢indir [43] .

3.5.4 Nvidia Clara Cer¢evesi

NVIDIA Clara, saglik hizmeti kullanim durumlar i¢in tasarlanmis bir uygulama
cercevesidir. Gelistiriciler, veri bilimciler ve arastirmacilar i¢in gergek zamanli,
giivenli ve Olgeklenebilir birlesik 6grenme ¢oziimleri olusturmak i¢in GPU

kiitiiphaneleri, SDK'lar ve referans uygulamalar igerir [44].
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NVIDIA Clara’da tibbi cihazlar i¢in Clara Holoscan MGX, ilag¢ gelistirme i¢in Clara
Discovery, akilli hastaneler i¢in Clara Guardian, tibbi goriintiiler i¢in Clara Imaging

ve genomik veriler i¢in Clara Parabricks ¢6ziimleri mevcuttur [44].

3.5.5 PySyft ve PyGrid Kiitiiphaneleri

OpenMined toplulugu tarafindan gelistirilen PySyft, arastirma amaglari igin birlesik
ogrenme saglayan ve FL, diferansiyel gizlilik ve sifreli hesaplamalar kullanan agik

kaynakli Python 3 tabanli bir kiitiiphanedir [45].

PyGrid, web, mobil, ug cihazlarda ve farkl tiirdeki terminallerde birlesik 6grenmeyi
uygular [46]. PyGrid ayrica hem model merkezli hem de veri merkezli federe
ogrenmeyi calistirmak igin kullanilan programlama arayiiziidiir. PyGrid Admin
kullanilarak kontrol edilebilir [47].

3.5.6 OpenMind Web ve Mobil Kiitiiphaneleri

OpenMined.org, ticretsiz ve agik kaynakli bir yazilim gelistirme toplulugudur.
Topluluk 2020 yilinda model merkezli federe 6grenme igin her biri PyGrid tarafindan

merkezi olarak koordine edilen dort yeni kiitiiphane gelistirdigini duyurmustur [48].

e Syftjs, web, iOS, Android ve sunucular/loT'yi kapsayan federe 6grenme igin
kullanilan agik kaynak ekosisteminin "web" kismidir [48].

e KotlinSyft, Android cihazlarda federe o6grenme igin kullanilan bir
kiitiiphanedir [48].

e SwiftSyft, iOS cihazlarda birlesik 6grenim igin kullanilan bir kiitiiphanedir
[48].

e Threepio, PyTorch, TensorFlow ve TensorFlow.js arasindaki komutlart bir

cerceveden digerine ¢evirmek i¢in kullanilan bir kiitiiphanedir [48].

3.5.7 WebFed Cergevesi

WebFed, mimarisinin Sekil 3.10°da gosterildigi sekilde tarayicinin 6zelliklerinden

(6rnegin, Capraz platform, JavaScript Programlama Ozellikleri) yararlanan ve yerel
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diferansiyel gizlilik mekanizmas1 araciligiyla gizlilik korumasini gelistiren tarayici

tabanl federe 6grenme ¢ergevesidir [49].

Parametre
Sunucusu

verel kiiresel
giincelleme giincelleme

o

Egitim Hizmeti (Worker)

Veri Hizmeti Arayiiz Hizmeti Sifreleme Hizmeti

istemci

Sekil 3.10: WebFed mimarisi [49]

WebFed Mimarisi siirecleri su sekilde agiklanabilir.

+ Arayiiz Hizmeti, ilgili web sayfasi acildiginda baslatilir. Istemciler, arayiiz
araciligiyla sunucuya baglanma, egitim gorevlerini segme vb. gibi baz1 islemleri

gerceklestirebilir.

» Veri Hizmeti, egitime esas olarak yerel veri kiimelerini yoneterek katilir. Egitim

verilerini Onceden yiikleyerek ve Onceden isleyerek tiim egitim siirecini optimize
edebilir.

* LDP Hizmeti, kiiresel model birlestirilmesinden 6nce yerel egitim sonuglarina yapay

giiriiltii eklemekten sorumludur.
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+ Egitim Hizmeti, belirli egitim gorevlerini yerine getirmekten ve sunucuyla etkilesim
kurmaktan sorumludur. Ilk olarak, sunucu tarafindan yayinlanan kiiresel modeli
indirecek ve ardindan tutulan yerel modeli giincelleyecektir. Veri hizmeti tarafindan
saglanan egitim verilerini kabul eder ve ardindan tarayici i¢i egitim siirecini yuriitiir.
Yerel egitimden sonra, yapay giiriiltii ile model agirliklarin1 elde etmek ve bunlari
global toplama i¢in parametre sunucusuna yiliklemek i¢in LDP Hizmeti ile etkilesime

girecektir [49].
3.5.8 Leaf: Federe 0grenme i¢in acik kaynak veri kiimeleri

LEAF, federe 6grenme, ¢ok gorevli ogrenme, meta-6grenme ve cihaz ilizerinde
O0grenme gibi uygulamalarla birlestirilmis ortamlarda Ogrenmeye yonelik bir
kiyaslama c¢ercevesidir. Resim siniflandirma i¢in Celeba ve FEMNIST, Sonraki
karakter tahminlemesi i¢in Shakespeare, Duygu analizi i¢in Twitterdan alinan
Sentiment140, Siniflandirma i¢in Synthetic ve dil modelleme i¢in Reddit veri kiimeleri

federe 6grenme igin kullanima hazir hale getirilmistir [50].
3.5.9 Hugging Face Transformers Kiitiiphanesi

Hugging Face Transformers, son teknoloji 6nceden egitilmis modelleri kolayca
indirmek ve egitmek icin API'ler ve araglar saglar. Onceden egitilmis modelleri
kullanmak, bir modeli sifirdan egitmek i¢in gereken zamandan ve kaynaklardan
tasarruf etmek isteyen ozellikle girisimciler ve kendi modellerinin sonuglarini farkli
modellerle karsilastirmak isteyen arastirmacilar i¢in ideal bir kaynaktir. Dogrudan

Python projenize egitilmis modeli ekleyebilir ve ¢aligmalariniz da kullanilabilmektedir
[51].

3.5.10 Flower Cergevesi

Acik kaynak kodlu federe 6grenme gergevesi olan Flower, mevcut makine 6grenmesi
is yiiklerini federe 6grenme ortamina tasimak isteyen arastirmacilari ve gelistiricileri

hedeflemistir. Flower'in hedeflerinden biri bunu basitlestirmektir [52].

PyTorch, TensorFlow, HuggingFace Transformers, JAX (merkezi JAX tabanli makine
ogrenmesi), Pandas, fastai, PyTorch Lightning, Apache MXNet (agik kaynak derin
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ogrenme g¢ercevesi) ve scikit-learn (makine 6grenmesi kiitiiphanesi) kiitiiphanelerine
yonelik hizli baslangi¢c agik kaynak kodlar1 ve makaleleri ile arastirmacilar veya

girisimciler i¢in kolaylik saglamaktadir.

Beutel vd. [52] tarafindan yapilan deneysel calismalarda 15 milyon istemci ile

gerceklestirilen sonuglar sunulmustur.

Ug istemciler (edge client) gercek istemcilerle RPC iizerinden iletisim kurar. Sanal
istemci motoru ise sadece egitim ve degerlendirme i¢in kullanilir, aktif degilken sifira

yakin kaynak tiiketir [52]. Mimari Sekil 3.11°de gésterilmistir.

r “
, Kiiresel '
. v Model
Strateji ' K
egitim ve egitim ve
degerlendirme degerlendirme
ayarlar1 sonuglar: toplama
istemci —4 —
Yoneticisi
istemci LSanal Sanal
Proksisi — Istemci Istemci
Proksisi Proksisi
RPC
Sunucusu A A
1
1
¥—2N roooooo¥enIics ‘*‘ -
. i
| RPC Istemcisi " : i ! !
ST Egitim o Egitim
1 : : | batt (pipeline) | hatt (pipeline)
Egitim AR * 1
hatti (pipeline) [ -
I T o <
' D '
— e [ e
L ==
[ ' [}
“ H ‘Sanal i ‘Sanal
! Istemei ! Istemci
) - -
4 isteme W easip U] Ak
------------- d

Sekil 3.11: Flower ¢ekirdek mimarisi [52]

Flower ¢ergevesi, dlgeklenebilirlik, heterojenlik ve gizlilik seklinde ii¢ ana duruma

odaklanarak gelistirilmistir, .
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Olgeklenebilirlik: Flower'in tek makineli simiilasyonlarda mevcut kaynaklari verimli
bir sekilde kullanilabildigi ve her egitimde binlerce O6rnekleme ve milyonlarca

istemciyle deneyler yiiriitebildigi ¢ergevenin tanitildigi calismada gosterilmistir [52].

Heterojenlik:  Flower''n  cihazlar aras1 senaryoda, heterojen cihazlara
dagitilabilecegini ve sistem istatistiklerini 6lgmek i¢in nasil kullanilabilecegi referans

caligmada sunulmustur [47].

Gizlilik: Son olarak, giivenli toplamanin beklenen teorik bilgilerle nasil eslestigine

iliskin gergeklestirimin nasil oldugunu gosterilmistir [52] .
3.5.10.1 Flower Baslangic Paketleri

Bazi iyi bilinen federe 6§renme yayinlarindan deneyleri yeniden iireten bir Flower agik
kaynak kod koleksiyonudur. Federe ogrenmeyi kesfetmeye baslamak igin iyi bir
secenek olmasi itibariyle, yaygin olan FedAvg ile FedProx algoritmasi karsilastirmali
deneysel sonuglarinin paylasilmasi ¢erceve hakkinda daha iyi bir fikir sahibi

olmamamizi saglayacaktir.
Baslangi¢ Paketi: CNN kullanarak MNIST veri kiimesi iizerinde FedAvg:

CNN kullanilarak MNIST veri kiimesi iizerinde FedAvg calismasi [53], 2017
McMahan vd.’nin  MNIST deneyinin flower c¢ergevesi ile Kkarsilagtirmali bir
uygulamasidir [1]. Gergeklestirilen deneysel c¢alismanin kaynak kodlar1 flower
cercevesinin github adresinde flwr_baselines/publications/FedAvg_mnist altinda
bulunmaktadir [53].

FedAvg nasil uygulandigiyla ilgili makalede, McMahan vd.’nin yayininin birebir
kopyalamaya ¢alisarak iki boliimleme yontemi yeniden deneye tabi tutuldugu
goriilmistiir [54]. S6z konusu deneyde ilk olarak, verilerin istemciler arasinda rastgele
dagitildigi, bdylece her birinin her sinif i¢in kabaca ayni sayida 6rnegi tuttugu IID
boliimlemesi vardir. Bu senaryonun amaci gercek hayattaki bir durumu taklit etmekten
¢ok bir referans noktas1 vermektir [54]. Ikinci olarak, IID olmayan boliimleme vardir.
Higbir istemcinin verilerinde dort’ten fazla farkli etiket olmayacak sekilde veri
dagitilmistir. Bu, her kullanicinin farkli bir veri dagilimina sahip olabilecegi gercek

diinya durumuna daha yakindir [54].

26



Flower Cergevesi ile yapilan galisma sonuglariyla, McMahan vd.’nin ¢alismasinin
sonuclar1 karsilastirmak igin, deneyi ayni parametrelerle 100 istemci ve 1000 tekrar
boyunca yapilmistir. Sekil 3.12°de goriildiigii gibi, McMahan vd.’nin galismasinda yer
alan gizimle karsilastirildiginda, 0.99’un iizerinde dogruluk ve yaklasik olarak ayni

sayida turda (yaklasik 200 tur) gergeklestirilmistir.

MNIST CNN Non-lID MNIST CNN Non-IID (Flower)
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Sekil 3.12 Sol: McMahan deneyi sonuglari, Sag: Flower deneyi sonuglart [53]

Baslangi¢ Paketi: CNN kullanarak MNIST'te FedProx:

CNN kullanrak’te FedProx ¢alismasi, 2018 Tian Li vd.’nin MNIST deneyinin flower
gergevesi ile karsilagtirmali bir uygulamasidir [1] . Calismanin kaynak kodlar1 flower
¢ercevesinin github adresinde, flwr_baselines/publications/ fedprox_mnist altinda yer
almaktadir [55].

2018 yilinda, Tiai Li vd., birlesik bir ortamda derin 6grenme modellerini egitmek icin
"FedProx" adli yeni bir optimizasyon yontemini tanitti. FedProx'un arkasindaki temel
fikir, standart birlestirilmis optimizasyon hedefine, istemciler arasinda veri
dagitimmnin etkisini azaltmaya yardimci olan ve genel model performansim

iyilestirmektir [47].
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Bolim 4

Materyal ve Metot

Bu tezde, kullanim kolaylig1, dokiimantasyon ile 6rnek kodlarin tutarliligi, ve agik
kaynak toplulugu tizerinden sorulan sorulara kisa siirede cevap alinabilmesi sebebiyle,
Cambridge Universitesi’nden Prof. Nicholas Lane ile misafir arastirmacilar Daniel J.

Beutel ve Taner Topal tarafindan kurulan A¢ik kaynak Flower Cercevesi se¢ilmistir.

Bu béliimde, tez igin yapilan deneysel ¢alismada uygulanan yontem ve arastirma
teknikleri (veri toplama araglar1 ve analiz yontemleri dahil) aciklanmistir. Oncelikle,
bu calismada kullanilan CIFAR-10 [56] veri kiimesi ile 6zellikleri agiklanmustir. ikinci
olarak, deneysel ortamin hazirlanmasi ve ayarlanmasi agiklanmistir. Daha sonra,
kullanilan gelistirme ortami ve kiitliphaneler sunulmustur. Son olarak, caligmada
kullanilan siniflandirma algoritmasi ve parametrelerin anlamlari agiklanarak deneysel

sonuglariyla birlikte ortaya konmustur.
4.1 Materyal

Bu tezde, Meta Al tarafindan acik kaynak olarak gelistirilen bir derin 6grenme
kiitiiphanesi olan PyTorch kullanilmistir. Bu sebeple CIFAR-10 veri kiimesi dogrudan
PyTorch veri kiimesi araciligiyla ResNetl8 ag1 iizerinden alinmigtir. ResNet Agi,
aglarin egitimini kolaylastirmak i¢in, Kaiming He vd. tarafinan “Deep Residual
Learning for Image Recognition” makalesinde tanitilan belirli bir sinir ag1 tiirtidiir

[57].

4.1.1 CIFAR-10 Veri Kiimesi ve Ozellikleri

Krizhevsky vd. [56] tarafindan olusturulan CIFAR-10 veri kiimesi, sinif bagia 6000

resim olmak tizere, 10 sinifta toplam 60000 adet 32x32 ebatinda renkli resimden
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olusmaktadir. Krizhevsky’nin websitesi [56] lizerinden alinan veri kiimesi igin rastgele

cekilen 10 sinifa ait 6rnek resimler asagida gosterilmistir:
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Kamyon

N =
Lis=ch

Sekil 4.13: CIFAR-10 veri kiimesi 6rnek resimler [56]

Siniflar tamamen birbirinden bagimsizdir. Otomobiller ve kamyonlar arasinda
cakisma yoktur. "Otomobil” sinifi, sedanlari, SUV'lar1 ve bu tiir araglar1 igerir.
"Kamyon" yalnizca biiylik kamyonlar1 ve tirlar1 igerir. Higbiri kamyonetleri
icermemektedir. Amag daha 6nce goriilmemis goriintiileri tanimak ve bunlar1 yukarida

belirtilen smiftan birine atamaktir.
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4.1.2 Deneysel Ortam

Acik kaynak cerceve olarak Flower cercevesi, simiilasyon 6zelligiyle secilmistir.
Uygulamalarin gergeklestirilmesinde, Python programlama dili tercih edilmis ve

kodlama ortamui olarak Visual Studio Code kullanilmustir.

Python, Guido van Rossum tarafindan ilk siirtimii 1991°de ortaya konan genel amagh
bir programlama dilidir. Diger dillere goreli 6grenim kolaylig1 ve genis kiitiiphane
destegiyle oldukg¢a yaygin kullanici kitlesine ulasmistir [58]. PYPL programlama
dilleri popiilerlik indeksine gore Aralik 2019-Aralik 2020 zaman araliginda Python

dilinin birinci sirada oldugu gézlemlenmistir [59].

PyTorch kullanarak, ResNet18 aginda 6nceden transfer egitimi tamamlanmis CIFAR-
10 veri kiimesi lizerinde Konvoliisyonel sinir aginin egitimi gerceklestirilmistir. Torch
tizerinden veri kiimesi indirilerek normalizasyon islemleri yapilmistir. Akabinde

konvansyonel sinir agi tizerinde model egitimi gerceklestirimi yapilmistir.

Flower ¢ergevesinde desteklenen federe 6grenme stratejilerinden FedAvg secilmis ve

asagidaki parametrelere gore ¢alistirilmistir.

Veri noktasi sayisi (batch_size) |20
Iterasyon sayis1 (Epoch) 5
Istemci (Total Client) 500
Tur (Round) 4000

Tablo 4.1: Yapilan deneysel ¢aligmada kullanilan parametreler

RAY, Al ve Python uygulamalarmi dlgeklendirmesinde kullanilan agik kaynakli
simiilasyon ¢ergevesidir [60]. RAY ¢ercevesi kullanan Flower iizerinde simiilasyon ve

egitim gergeklestirimi yapilmistir.
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Bolim 5

Tartisma ve Sonuc

CIFAR-10 seti ilizerinde, FedAvg algoritmasi ile 10 smift ayrilmis 32x32 ebatinda
resim, veri nokta sayisi (batch size) 50 olacak sekilde 100 istemciye dagitilarak ve 500
egitim turu gerceklestiren McMahan vd. %96.5 deneysel sonug elde etmistir.
McMahan vd. Ayni deneyde egitim turunu 2000’e ¢ikartarak veri nokta sayisi ise
100’¢e ¢ikartildiginda dogruluk oranini %85’e diistiiglinii belirtmistir [1] .

Tezde yapilan ¢aligma sonucunda 100 istemci ve 500 iletisim turu sonucunda %62.61
sonug elde edilmigken, tur 2000’e veri nokta sayist 100°e ¢ikartildiginda ise dogruluk

oraninin %63.63 oldugu goriilmiistiir.
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Sekil 5.14: 100 istemcinin 500 iletisim turu dogruluk oranlari
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Sekil 5.15: 100 istemcinin 2000 iletisim turu dogruluk oranlari

Ayrica, veri nokta sayist (batch size) 20, 500 istemci, egitim turu 4000 olmak {izere
her seferinde rastgele 10 istemciden veri alinarak egitim gergeklestirilmistir. Egitim

tamamlandiginda ise dogruluk oranlarin1 %66.39’a ulastig1 Sekil 5.3’te gosterilmistir.
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Rounds
Sekil 5.3: 500 istemcinin 4000 iletisim turu dogruluk oranlari
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FedProx i¢in Flower yazarlarindan Charles Beauville tarafindan, MNIST veri
kiimesiyle yapilan “FL Starter Pack: FedAvg on MNIST using a CNN” baslikli

calismada [61] flower’in asil implementasyonla ayni sonuglara (Sekil 3.12) ulastigi

gosterilmistir.
: . | Veri e <

Metot Istemci Nokta Egitim | Dogrulu

Sayisi Turu Oram

Sayisi

McMahan FedAVG 100 50 500 %96,5
McMahan FedAVG| 500 20 4000 | %066,39

Flower FedAVG 100 50 500 %62,61

Flower FedAVG 500 50 4000 %63,63

Tablo 5.1: Yapilan deneysel sonuglarin karislastiriimali dogruluk oranlari

Sonug itibariyle, Flower’in kullanim kolayligi yani sira gerek bu tezde yapilan
deneyler gerekse farkli aragtirmacilar tarafindan yapilan ve agik kaynak kodlar1 github
adreslerinde [62] paylasilan diger arastirma sonuglari, gergeklestirimleriyle benzer
sonuclara ulagmasi itibariyle federe oOgrenme gerceklestirimi yapmak isteyen
startup’lar ve federe 6grenme hakkinda aragtirma yapan arastirmacilar igin ideal bir

secim olacagi diistintilmektedir.
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